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▪Der Ablauf einer Interaktion wird vom Vertrauen der 

beteiligten Akteure zueinander bestimmt

▪Reale Welt: Nachweis der Vertrauenswürdigkeit durch 

äußerlichen Eindruck / Verhalten oder durch Dokumente 

von vertrauenswürdigen Herausgebern

▪ Anforderung an Grad der Vertrauenswürdigkeit hängt von 

Bedeutung der Interaktion ab:

− Zeitung kaufen

− Reiseauskunft bekommen

− Reisepass beantragen

− Bankkonto eröffnen

− Netflix-Abo abschließen

Vertrauen (nicht nur) im digitalen Raum



https://en.wikipedia.org/wiki/Identity_management

Was ist eine Identität?

Eine Identität ist eine Menge von Attributen anhand derer sich Personen oder 

Objekte eindeutig beschreiben lassen.
Real: Fingerabdruck, Irismerkmale, Name, Adresse, Größe,  …

Digital: Nutzername, Passwort, Token, biometrische Daten

https://en.wikipedia.org/wiki/Identity_management


Management 
digitaler Identitäten
Vergleich grundlegender Ansätze.



Benutzer Anwendung

http://www.pngall.com/hacker-png

▪ Isoliert: ein Account pro Onlineangebot

▪ Beispiele: z.B. Lufthansa, Teilauto, OTTO, Telekom, …

ID-Managementansätze: Isoliert / Zentralisiert

1. Authentisierung

3. Autorisierung

2. Authentifizierung

http://www.pngall.com/hacker-png


Benutzer

Identity ProviderAnwendung

▪ Föderiert – ein Account pro Identity Provider

▪ Beispiele: Social Logins (Google, Facebook, …), Microsoft, verimi

ID-Managementansätze: Föderiert

http://www.pngall.com/hacker-png

2. Authentisierung

4. Autorisierung

3. Authentifizierung1. Zugriff

5. Token

6. UserData Request / Response

http://www.pngall.com/hacker-png


▪ Self-Sovereign Identity – eine Wallet pro Benutzer

▪ Beispiele: LISSI, jolocom, uPort, spherity, …

ID-Managementansätze: Self-sovereign

Benutzer

Anwendung

http://www.pngall.com/hacker-png

1. Authentisierung

3. Autorisierung

2. Authentifizierung

Herausgeber

0. Ausstellen

http://www.pngall.com/hacker-png


Self-Sovereign 
Identity
Standardisierter Austausch digitaler Nachweise.



[PR20], S. 27

Verifiable Credential



Bildquelle: Wikimedia Commons lizenziert gemäß CC BY-SA

▪ VCs sind das digitale Äquivalent zu Urkunden bzw. Ausweisen 

und stellen eine kryptografisch gesicherte Aussage über ein 

Subjekt dar, die von einer autorisierten Stelle bestätigt wird, z.B.

− Markus Meier ist Student an der HTW Dresden

− Laura Lehmann ist Geschäftsführerin der DigiConsult GmbH

− Emil Ehrlich hat eine DVB Monatskarte

▪ VCs werden von Dienstanbietern ausgegeben und von den 

Inhabern in einer digitalen Brieftasche („Wallet“) gespeichert.

▪ Inhaber können diese VCs nutzen, um daten-minimale 

kryptografisch prüfbare Bestätigungen („Proofs“) bei Online-

Services für weitere Vorgänge präsentieren, z.B.

− Laura Lehmann beantragt Fördermittel bei der SAB

− Markus Meier erhält Studentenrabatt im Fitnessstudio

− Emil Ehrlich leiht ein NextBike Fahrrad

Digitale Nachweise in SSI: „Verifiable Credentials“

https://creativecommons.org/licenses/by-sa/3.0/


https://uportlandia.uport.me/

SSI-Demo zum Ausprobieren

https://uportlandia.uport.me/


Authentifizierung per QR-Code starten



https://uportlandia.uport.me/

Verwendete Digitale Nachweise in uPortlandia

https://uportlandia.uport.me/


Anzeige von Credentials in der Wallet



Vielfalt digitaler Nachweise



Technische 
Grundlagen von SSI



[ER+21]

SSI-Interaktionsschema und Rollen

(Holder)

(Issuer)
(Verifier)



[PR20], S. 30

Die meisten Interaktionen sind ein Austausch von Credentials →

Akteure haben je nach Prozessschritt eine anderen Rolle

Rollen der Akteure in einem Buchungsprozess



https://www.w3.org/TR/did-core/ ; https://w3c.github.io/did-spec-registries/#did-methods

▪ W3C Standard, entspricht URI-Schema

▪ Dient als Identifikator für Entitäten 

(Person, Organisation, Objekt)

▪ Wird vom Besitzer der Entität angelegt, 

unterliegt keiner zentralen Kontrolle

▪ URL verweist auf DID Document mit 

Informationen zu kryptografischen 

Prüfmethoden und Services 

▪ Aktuell 112 Methoden für den Umgang 

mit DIDs in Entwicklung

▪ Hinterlegung in Register nur für 

Auffindbarkeit bzw. Prüfbarkeit 

notwendig

Decentralized Identifier (DID)

https://www.w3.org/TR/did-core/
https://w3c.github.io/did-spec-registries/#did-methods


https://www.w3.org/TR/vc-data-model/

▪ Verifiable Credentials sind ein W3C-Standard für ein Format zur Darstellung 

kryptografisch gesicherter Aussagen über ein Subjekt

▪ Subjekt und Herausgeber werden durch DIDs referenziert

▪ Verifizierung des Vorgelegten Credentials ohne Kontakt zum Herausgeber möglich

Verifiable Credential

M. Mustermann

Alumnus von

Universität XYZ

Behauptung

Beweis

Signatur von Universität XYZ

did:xmp:123 did:uni:342

{ 

  "@context": [ 

    "https://www.w3.org/2018/credentials/v1", 

    "https://www.w3.org/2018/credentials/examples/v1" 

  ],  

  "id": "http://htwexample.edu/credentials/1234", 

  "type": ["VerifiableCredential", "AlumniCredential"], 

  "issuer": "https://example.edu/hochschulen/sachsen/12345", 

  "issuanceDate": "2020-01-01T19:73:24Z", 

  "credentialSubject": { 

    "id": "did:xmp:123", 

    "alumniOf": { 

      "id": "did:uni342", 

      "name": "Universität XYZ" 

    } 

  }, 

  "proof": { 

    "type": "RsaSignature2018", 

    "created": "2017-06-18T21:19:10Z", 

    "proofPurpose": "assertionMethod", 

    "verificationMethod": "https://example.edu/issuers/keys/1", 

    "jws": "eyJhbGciOiJSUzI1NiIsImI2NCI6ZmF...PAYuNzVBAh4vGHSrQyHUdBBPM" 

  } 

} 
 

https://www.w3.org/TR/vc-data-model/


Verwaltung digitaler Nachweise mit SSI

Bürgerbüro

T-Systems

teilauto

HTW Dresden

Über16?

Issue: Kinoticket

Proof: Alter>16

ID-Dienste

Dezentral: 

Wallet

Zentral: 

ID-Provider

VC

VC

VC

VC

VP

VC

▪ Name

▪ Adresse

▪ Geburtsdatum

▪ Hochschulabschluss

▪ Arbeitsverhältnis

▪ Kinder

▪ Kunde teilauto

▪ Kinoticket

▪ Führerschein



Interoperable ID-
Dienste durch ein 
Trust Framework
Das Projekt „ID-Ideal“ 

(BMWi-Schaufenster „Sichere Digitale Identitäten“)



Mission: Entwicklung, Anwendung und Verbreitung eines Rahmenwerks 

für sichere digitale Identitäten von Personen, Organisationen und Objekten. 

Zielbild: Entstehung eines Ökosystems aus Herausgebern, Inhabern und 

Akzeptanzstellen, in dem Akteure 

- ihre digitale Nachweise zur Schaffung von Vertrauen über die Grenzen 

bisher isolierter Vertrauensdomänen hinweg einsetzen und

- sie dafür aus einer Vielzahl kompatibler ID-Dienste einen auswählen, der 

ihren Bedürfnissen am besten entspricht.

Mit ID-Ideal leisten wir einen Beitrag zur Anregung von 

Innovationen und Wertschöpfung durch den Einsatz digitaler 

Identitäten in Wirtschaft, Verwaltung und Gesellschaft.

Was soll ID-Ideal leisten?

Vision: Rechtssicherheit im digitalen Raum durch 

einfach nutzbare digitale Identitäten.



Lösungsansatz ID-Ideal

TrustNet Ökosystem:

Vielfalt von ID-Diensten und 

Akzeptanzstellen durch Interoperabilität

Kommunale 

Dienstleister

Kommerzielle 

Onlinedienste

SSI-Wallets

Besucher Unternehmen

…

Bürgeraccount

AUTHADA App

ID-Dienste

Bürger

Vorteil für Nutzer: Freie 

Auswahl eines Dienstes, 

der vielfältig einsetzbar ist.

Vorteil für ID-Dienste:

Erhöhung der Reichweite 

für die eigenen Nutzer.

Vorteil für Onlinedienste: Ohne Registrierung 

nutzbar, Geringer Integrationsaufwand.

Adapter Adapter

Erweiterung

Erweiterung

Verwaltung / 

Amt24

Adapter

Servicekonto

…

nPA als Basisidentität

eIDAS



Siehe auch https://trustoverip.org/ und https://github.com/hyperledger/aries-rfcs/tree/master/concepts/0289-toip-stack

Referenzarchitektur nach dem „Trust over IP“ Stack
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https://trustoverip.org/
https://github.com/hyperledger/aries-rfcs/tree/master/concepts/0289-toip-stack


Zusammenarbeit im Projekt

Interoperabilität und Sicherheit

TrustNet-Community / Transfer

AP1

AP11

Geschäftsmodelle und Datenökonomie
AP10

Usability und Akzeptanzforschung
AP2

Mobilität

AP5

Handel

AP6

Industrie

AP7

Energie

AP8

Campus
AP9AP4

Kleinstadt

AP3

Großstadt

Trust 

Frame-

work

Usable

Security

Geschäfts

-modelle

Best 

Practice / 

Leitfäden

Anforderungen / Bedarfe

Unterstützung / Richtlinien

Analysen / Bewertungsmodelle



Ziel: Universelle Nutzung interoperabler Identitäten



Welche Szenarien werden im Kontext einer Großstadt

umgesetzt? 

▪ Beispiel Landeshauptstadt Dresden.

Digitale Identitäten in der Großstadt



https://commons.wikimedia.org/wiki/File:Oliver_Tacke_-_Diskussion.png (CC-BY-SA)

Offene Fragen / Diskussion

https://commons.wikimedia.org/wiki/File:Oliver_Tacke_-_Diskussion.png


Resilienz

▪ Ausfall / Manipulation von Identity Providern beeinträchtigen Nutzer nicht

▪ Weniger direkte Verbindungen zwischen Backend-Systemen zur Bestimmung 
von Nutzer-Eigenschaften erforderlich

Souveränität

▪ Globale Identity Provider (Google, Facebook, …) verlieren an Macht 
gegenüber Nutzer

▪ Transparenz und Kontrolle des Umfangs bereitgestellter Daten und ihrer 
Empfänger

Neuorganisation des Datenmanagements

▪ Ad-Hoc Kundenbeziehungen statt vorgeschalteter Registrierung

▪ Speicherung von Nutzerdaten beim Service Provider nicht mehr erforderlich 
→ Vereinfachung von GDPR-Compliance und Verbesserung Datenqualität

Themen für die Diskussion



Vielen Dank für ihre Aufmerksamkeit!

Prof. Dr.-Ing. Jürgen Anke

HTW Dresden

Professur für Softwaretechnologie und Informationssysteme

Fakultät Informatik/Mathematik

Friedrich-List-Platz 1

01069 Dresden

Email: juergen.anke@htw-dresden.de

mailto:juergen.anke@htw-dresden.de


Informationen für den Einstieg

https://link.springer.com/content/pdf/

10.1365/s40702-021-00711-5.pdf

https://www.fim-rc.de/wp-

content/uploads/2021/06/Fraunhofer-FIT_SSI_Whitepaper.pdf

https://link.springer.com/content/pdf/10.1365/s40702-021-00711-5.pdf
https://link.springer.com/content/pdf/10.1365/s40702-021-00711-5.pdf
https://www.fim-rc.de/wp-content/uploads/2021/06/Fraunhofer-FIT_SSI_Whitepaper.pdf


[PR20] Preukschat, A. & Reed, D. (2020): „Self-Sovereign Identity - Decentralized Digital 

Identity and Verifiable Credentials”, Manning Publications.

[ER+21] Ehrlich, T., Richter, D., Meisel, M., Anke, J. (2021): „Self-Sovereign Identity als 

Grundlage für universell einsetzbare digitale Identitäten“, HMD – Praxis der 

Wirtschaftsinformatik, Band 338. 

W3C „Verifiable Credentials“: https://www.w3.org/TR/vc-data-model/

W3C „Decentralized Identifiers“:  https://www.w3.org/TR/did-core/

Ausgewählte Quellen

https://www.w3.org/TR/vc-data-model/
https://www.w3.org/TR/did-core/

