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Vertrauen (nicht nur) im digitalen Raum I—“ V

Der Ablauf einer Interaktion wird vom Vertrauen der
beteiligten Akteure zueinander bestimmt

Reale Welt: Nachweis der Vertrauenswurdigkeit durch
aul3erlichen Eindruck / Verhalten oder durch Dokumente
von vertrauenswurdigen Herausgebern

Anforderung an Grad der Vertrauenswirdigkeit hangt von
Bedeutung der Interaktion ab:

— Zeitung kaufen

— Reiseauskunft bekommen

— Reisepass beantragen

— Bankkonto erdffnen

— Netflix-Abo abschliel3en
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Was ist eine ldentitat? I-I] V

Eine Identitat ist eine Menge von Attributen anhand derer sich Personen oder

Objekte eindeutig beschreiben lassen.
Real: Fingerabdruck, Irismerkmale, Name, Adresse, Grolde, ...
Digital: Nutzername, Passwort, Token, biometrische Daten

consist Attributes /

correspond o of > ldentifiers
fO —® |dentltle5 *— s - --=" ~
Entltles 4+— — = == - - |

— o o e s R e e s EEm R e e e e e

https://en.wikipedia.org/wiki/ldentity management
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Hll//

Management
digitaler ldentitaten

Vergleich grundlegender Ansatze.



ID-Managementansatze: Isoliert / Zentralisiert I—I] V

Isoliert: ein Account pro Onlineangebot

Beispiele: z.B. Lufthansa, Teilauto, OTTO, Telekom, ...

-

Benutzer
N J

~

1. Authentisierung

~

3. Autorisierung

»

A

E 2. Authentifizierung \

Anwendung /

http://www.pngall.com/hacker-png
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ID-Managementansatze: Foderiert I—I] |7

Foderiert — ein Account pro Identity Provider

Beispiele: Social Logins (Google, Facebook, ...), Microsoft, verimi

/ \: 1. Zugrift [/ . ™\ / .Authentifiz@qng

2. Authentisierung

- _ 4. Autorisierung

Benutzer
5. Token /

\_ Anwendung - 6. UserData Request / Response . |dentity Provider/

s
I

http://www.pngall.com/hacker-png
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ID-Managementanséatze: Self-sovereign I—I] V

Self-Sovereign Identity — eine Wallet pro Benutzer

Beispiele: LISSI, jolocom, uPort, spherity, ...

/ \ ‘ ) E 2. Authentifizierung

1. Authentisierung

0. Ausstellen . -
3. Autorisierung
Benutzer D

KHerausgeber/ k Anwendung /

http://www.pngall.com/hacker-png
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Self-Sovereign
ldentity

Standardisierter Austausch digitaler Nachweise.



Verifiable Credential I‘I] V/

APPLY

oL l1 234562 mﬁ-r—*

W3/
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Digitale Nachweise in SSI: ,,Verifiable Credentials* Hll/

VCs sind das digitale Aquivalent zu Urkunden bzw. Ausweisen —
und stellen eine kryptografisch gesicherte Aussage Uber ein g
Subjekt dar, die von einer autorisierten Stelle bestatigt wird, z.B.

— Markus Meier ist Student an der HTW Dresden
— Emil Ehrlich hat eine DVB Monatskarte
VCs werden von Dienstanbietern ausgegeben und von den .

J

al

— Laura Lehmann ist Geschaftsftihrerin der DigiConsult GmbH

Inhabern in einer digitalen Brieftasche (,Wallet®) gespeichert.
Inhaber kbnnen diese VCs nutzen, um daten-minimale

kryptografisch prifbare Bestatigungen (,Proofs®) bei Online- ﬂ

Services flr weitere Vorgange prasentieren, z.B.
— Laura Lehmann beantragt Férdermittel bei der SAB

— Markus Meier erhalt Studentenrabatt im Fithessstudio
— Emil Ehrlich leiht ein NextBike Fahrrad W3‘ . /

Bildquelle: Wikimedia Commons lizenziert gemaf CC BY-SA

)
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SSI-Demo zum Ausprobieren

WELCOME TO

uPortlandia

Try the new uPort demo. 7 . .
The City of uPortland
Play around in the smart city of the future. & © Clty et uPertiandia

GET STARTED o e

Join thousands of fellow uPortlandia
citizens!

Get things done without leaving your home. No more standing in
lines.

Access services and programs offered by the City

Get a free one-year membership at many of the City's leading
museums, zoos, concert halls, and botanical gardens

THE CITY OF UPORTLANDIA WILL ASK YOU TO SHARE

First Name
IT'S SIMPLE Last Name

Address
Date of Birth

& Login with uPort

Get uPortlandia City ID Store it in the uPort app Get accessito the city
; i : : services.
The city "verifies" your Own your information. o
information and grants You decide when and As a full-fledged citizen,
you City ID with whom you share it. enjoy all the perks and
benefits.

https://uportlandia.uport.me/
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Authentifizierung per QR-Code starten

First things first
To legin scan the QR code with the uPort app

YOU'RE LOGGING IN TO

! THE CITY OF UPORTLANDIA
Al city 0

SSUER
The City of uPortlandia

The City of uPortlandia

REQUESTED INFORMATION

Share to login

Uportlandia City ID

4
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Verwendete Digitale Nachweise in uPortlandia I—I] V/

PEOPLE CARE INSURANCE LLC.

THE CITY OF UPORTLANDIA

YOU'LL BE ASKED TO SHARE

;. CityID .
First Name
4 credentials included Last Name

Address
Date of Birth

. Insurance Coverage YOU'LL BE ASKED TO SHARE

e ‘ City ID
® Employment Verification

3 credent:

Identify yourself with one click. Get a digital City ID.
Enjoy quick, seamless, and often free access to many
City services.

Share your insurance information easily at your doctor's

office, pharmacy or at any emergency.
GET INSURANCE COVERAGE =

&

GET CITY ID

¥OUR HEALTH MEDICAL CENTER

THE UNIVERSITY OF UPORTLANDIA
YOU'LL BE ASKED TO SHARE

/ Prescription Drug
Dipl YOU'LL BE ASKED TO SHARE da city o
Sy Dlploma - 1 credential included
4 credentials included Ab CTYID & Insurance Coverage
Mo more waiting for the doctor to call your pharmacy. E Diploma
Get a verified digital copy of your diploma. Share it GET DIPLOMA Ehare your drug prescription at any drug store, any
imne.

easily at you next job interview or while applying to post
graduate program. GET PRESCRIPTION DRUG =

DREAM JOB LLC. UPORTLANDIA CITY TRANSIT

YOU'LL BE ASKED TO SHARE

.'“ City ID

YOU'LL BE ASKED TO SHARE

v Monthly Bus Ticket

i CityID
, Jded —

Diploma E Diploma
Share confirmation of your employment easily. No more Are you a uPortlandia citizen? Alumni of The

collecting stacks of documents to apply for a mortgage i uPortlandia University? Get your monthly bus ticket for
or sign a lease. GET EMPLOYMENT VERIFICATION free and enjoy the city transportation! GET MONTHLY BUS TICKET =

@ Employment Verification

3 credentials included

1credentia

https://uportlandia.uport.me/
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Anzeige von Credentials in der Wallet I—I] V

Credentials

Employment

COMPANY NAM

Dream Job LLC.

o)

ﬂ Museum Membership

01/06/2019

e Diploma

Uportlandia City ID

4
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Vielfalt digitaler Nachweise I‘I] V/

T aumesreevanz T

i

< ANWENDUNGSBREITE >
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Hll//

Technische
Grundlagen von SSI

: 17



SSl-Interaktionsschema und Rollen I—“ V

SSI-Wallet

iiiii
Verifiable Verifiable

Credentials Inhaber Presentations
= (Holder) £
ausstellen prasentieren
e e ———Vertrauen—————————’
_ Widerrufe, .lh
Offentliche DIDs, Widerrufe, Akzeptanz-
ggf'agslg[tlfdmata Signaturen, DID St(?”_e
a3cd9e7s (Verlfler)

ebbcbaa7

261d96c¢7 L
priifen
registrieren

Vertrauenswiirdige
Datenregister
[ER+21]
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Rollen der Akteure in einem Buchungsprozess I—“ V

Die meisten Interaktionen sind ein Austausch von Credentials -
Akteure haben je nach Prozessschritt eine anderen Rolle

{ Consumer “C” } [ Travel site “T”

Initial negotiations

Insurer”V"

| signs: “T has bankruptcyinsurance” =y
[ VerHlder %uer)
[ Bank “B ] \ J ]

. B signs: “Cis older than 18” NI
H0|H[ Verifier
—— T signs: “Travel tickets for C”

—— C signs: “Satisfied customer of T” —
Issuer Holder
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Decentralized Identifier (DID) I—“ V

W3C Standard, entspricht URI-Schema : example - 123456abcde

Dient als Identifikator fir Entitaten <Methode>  <Methodenspez. Identifikator>
(Person, Organisation, Objekt) |

Wird vom Besitzer der Entitat angelegt, identifiziert referenziert registriert in
unterliegt keiner zentralen Kontrolle | 1 l
URL verweist auf DID Document mit °

Informationen zu kryptografischen o

Prifmethoden und Services &

Aktue” 112 Methpden fur den Umgang Entitat DID-Dokument Vertrauenswirdiges
mit DIDs In EntW|ckIung Datenregister
L gespeichert bei J

Hinterlegung in Register nur fur
Auffindbarkeit bzw. Priufbarkeit
notwendig

https://www.w3.org/TR/did-core/ ; https://w3c.qgithub.io/did-spec-reqistries/#did-methods
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Verifiable Credential I—“ V

Verifiable Credentials sind ein W3C-Standard fur ein Format zur Darstellung
kryptografisch gesicherter Aussagen tber ein Subjekt

Subjekt und Herausgeber werden durch DIDs referenziert

Verifizierung des Vorgelegten Credentials ohne Kontakt zum Herausgeber mdglich

{
"@context": [

"https://www.w3.0rg/2018/credentials/v1",
"https://www.w3.0rg/2018/credentials/examples/v1"
o 1,
"id": "http://htwexample.edu/credentials/1234",
"type": ["VerifiableCredential”, "AlumniCredential"],
"issuer": "https://example.edu/hochschulen/sachsen/12345",
AluanS von "issuanceDate": "2020-01-01T19:73:24Z",
"credentialSubject": {
"id": "did:xmp:123",
"alumniof": {
. . "id": "did:uni342",
M. Mustermann Universitat XYZ "name": "Universitit XvZ"

did:xmp:123 did:uni:342 } }

"proof": {
l "type": "RsaSignature2018",

v

"created": "2017-06-18T21:19:10Z",
"proofPurpose"”: "assertionMethod",

"verificationMethod": "https://example.edu/issuers/keys/1",

Signatur von UniverSitat XYZ "jws": "eyJhbGci0iJSUzIINiIsImI2NCI6ZmF. . .PAYuNzVBAh4vGHSrQyHUdBBPM"

Beweis
https://www.w3.0org/TR/vc-data-model/
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Verwaltung digitaler Nachweise mit SSI I—I] V

S i

Blrgerbiro |

= Name
Adresse
Geburtsdatum

HTW Dresden

Uber16? CINEMA

Proof: Alter>16

A

@

0\
Issue: Kinoticket S I EETL
Fuhrerschein g - 2 £ . fs
T-Systems e EEE
lID-Dienste l

Dezentral: c- Zentral:
teilauto Wallet e _J

t ID-Provider
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Hll//

Interoperable ID-
Dienste durch ein
Trust Framework

Das Projekt ,ID-ldeal”
(BMWi-Schaufenster ,Sichere Digitale Identitaten®)

* Bundesministerium
fiir Wirtscha ft
und Energie

aufgrund eines Beschlusses
des Deutschen Bundestages



Was soll ID-Ideal leisten?

Vision: Rechtssicherheit im digitalen Raum durch I D

einfach nutzbare digitale Identitaten.
IDEAL

Mission: Entwicklung, Anwendung und Verbreitung eines Rahmenwerks
fur sichere digitale Identitdten von Personen, Organisationen und Objekten.

Zielbild: Entstehung eines Okosystems aus Herausgebern, Inhabern und
Akzeptanzstellen, in dem Akteure

ihre digitale Nachweise zur Schaffung von Vertrauen Uber die Grenzen
bisher isolierter Vertrauensdomanen hinweg einsetzen und

sie daflr aus einer Vielzahl kompatibler ID-Dienste einen auswahlen, der
ihren Bedurfnissen am besten entspricht.

Mit ID-ldeal leisten wir einen Beitrag zur Anregung von
D Innovationen und Wertschopfung durch den Einsatz digitaler
Identitaten in Wirtschaft, Verwaltung und Gesellschaft.
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Losungsansatz ID-ldeal I—I] V

Vorteil fir Onlinedienste: Ohne Registrierung

nutzbar, Geringer Integrationsaufwand. Vorteil fur ID-Dienste:
Erhéhung der Reichweite
fur die eigenen Nutzer.

Kommunale @ Verwaltung / Kommerzielle
Dienstleister Amt24 " | Onlinedienste
_____ - ID-Dienste
TrustNet Okosystem: - .
Vielfalt von ID-Diensten und x PP BT

----- Akzeptanzstellen durch Interoperabilitat

) - 0As b

JOLOCOM

Vorteil fur Nutzer: Freie O O
Auswabhl eines Dienstes, Q C I

der vielfaltig einsetzbar ist.

Besucher Burger Unternehmen nPA als Basisidentitét
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Referenzarchitektur nach dem ,,Trust over IP*“ Stack I—I] V/

T T T T T T ™y ¢ a =~ '_' "

— o~ :

Ebene 4: : t_--: % : : PAAY ‘l r.-% "

- | = | | o, I

Anwendungs ! § | Eﬂ ! , A + !

Okosysteme oo |l ! S __T__ !
Vertrauensdomdne ,Verwaltung“ Vertrauensdomdne , Industrie”

Menschliches Vertrauen

R Legacy-
o« Integration

-

@ Integration
zentrale ID-Syst.

Zentrale ID-

Oko-
Evan Network ID-Okosystem n systeme

Siehe auch https://trustoverip.org/ und https://github.com/hyperledger/aries-rfcs/tree/master/concepts/0289-toip-stack

c
)
=
©
-
frar}
qh)
>
[7,)
()
L
(8}
B2
c
L
]
|—
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Zusammenarbeit im Projekt I—“ V
AP11
TrustNet-Community / Transfer

AP10 Geschéfts
Geschaftsmodelle und Datenokonomie

-modelle

Analysen / Bewertungsmodelle

AP3 AP4 AP5 AP6 AP7 APS8
GrofRstadt | Kleinstadt | Mobilitat Handel Industrie Energie

LLLY LULY Segasveeeddd 1111 1L
ﬁ ﬁUnterstUtz@/ Richtlinienﬁ ﬁ

Usability und Akzeptanzforschung

Best
Practice /
Leitfaden

Usable
Security

AP1
Interoperabilitiat und Sicherheit
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Ziel: Universelle Nutzung interoperabler Identitaten

nextbike

08.11.2021 DIGITALE SOUVERANITAT FUR DEN NUTZER | DIV-KONFERENZ PROF. J. ANKE / R. SCHRODER



Digitale Identitaten in der Grol3stadt I—“ V

Welche Szenarien werden im Kontext einer Grol3stadt
umgesetzt?

Beispiel Landeshauptstadt Dresden.

Bl | Bissees
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Offene Fragen / Diskussion

Hll/.

https://commons.wikimedia.org/wiki/File:Oliver_Tacke -_Diskussion.png (CC-BY-SA)
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Themen fur die Diskussion I—“ V

Resilienz

Ausfall / Manipulation von Identity Providern beeintrachtigen Nutzer nicht

Weniger direkte Verbindungen zwischen Backend-Systemen zur Bestimmung
von Nutzer-Eigenschaften erforderlich

Souveranitat

Globale Identity Provider (Google, Facebook, ...) verlieren an Macht
gegeniber Nutzer

Transparenz und Kontrolle des Umfangs bereitgestellter Daten und ihrer
Empfanger

Neuorganisation des Datenmanagements
Ad-Hoc Kundenbeziehungen statt vorgeschalteter Registrierung

Speicherung von Nutzerdaten beim Service Provider nicht mehr erforderlich
- Vereinfachung von GDPR-Compliance und Verbesserung Datenqualitat
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Self-Sovereign Identity als Grundlage fiir universell
einsetzbare digitale Identititen
ITUT FUR FANDTE HNIK EVT Tobias Ehrlich + Daniel Richter - Michael Meisel - Jiirgen Anke

Self-Sovereign Identity

Grundlagen, Anwendungen und Potenziale portabler digitaler Identitaten

Eingegangen: 30. November 2020 / Angenommen: 4. Februar 2021 7 Online publizient: 22, Februar 2021
@ Der/dic Autor{en) 2021
Projektgruppe Wirtschaftsinformatik

Zusammenfassung In diesern Beitrag werden die Rolle digitaler Identititen fiir
eine funktionierende digitale Wirtschaft thematisiert und Anforderungen an das Ma-
nagement digitaler Identitdten abgeleitet. Bislang hat sich kein Ansatz fiir das Ma-
r nagement digitaler Tdentititen in der Breite etabliert, was 7u einer Fragmentierung
/\ \ der ID-Landschaft sowie einer Vielzahl von Benutzerkonten fiir den Anwender fiihrt.

Mangels Standards ist zudem dic Interoperabilitit von digitalen Identititen einge-
schriinkt. Dies fiihrt zu einer Reihe von Problemen, die den effizienten und sicheren

\ \‘_ >} Umgang mil digitalen Identiliiten behindern. Abhille versprichl das Konzepl der
M Sell-Sovercign Identities (SS1) und den damit verbundenen Standards |, Veriliable
Credenlials™ und ,,Decentralized Identifiers™. Sic erlauben den [lexiblen Austausch
von manipulationssicheren digitalen Nachweisen zwischen Benutzern und Syste-
men und bilden damit die Grundlage [iir den Aufbau von Vertrauenshezichungen im
digitalen Raum. In diesem Beitrag werden das SS1-Paradigma vorgestellt und die
Hiirden diskutiert, die dem breitenwirksamen Einsatz dieses Konzepts entgegenste-
hen. Damit erhiilt der Leser einen kompakten Uberblick verschiedener Ansiitze fir
das Identititsmanagement und die Potenziale selbst-souveriner Identititen. Fiir die

T. Ehrlich - 1. Anke (I-)
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Deutschland
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Fakuliit CB, Hochschule Mittweida, Technikumplatz 17, (9648 Mitiweida, Deuischland
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content/uploads/2021/06/Fraunhofer-FIT_SSI_Whitepaper.pdf 10.1365/s40702-021-00711-5.pdf
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