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Die Inhalte dieser Prasentation basieren auf der
ESYS-Studie ,,Resilienz digitalisierter Energiesysteme”

2 L eopoldina w=acatech | S vmon

* Die Studie ist Teil des BMBF-geférderten
Programms ,,Energiesysteme der Zukunft”.
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* Ergebnisse wurden in 2021 verdffentlicht.
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Wie verdndern sich digitale Moglichkeiten®
(Beispiel: Mobilfunk)

Bis zu 1 Gbhit/s

loT,
Industrie 4.0

Telefonie, SMS, Mobiles
E-Mail Internet Streaming
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Aussicht: Alles wird digitalisiert!

* Auchim Energiesystem. Alles wird smart, vernetzt und
digital!

« Chance: Digitalisierung bietet die Chance, die Vielzahl
neuer Anlagen und Gerdate effizient und flexibel zu einem
Gesamtsystem zu integrieren.

 Risiko: Das Energiesystem wird durch die zunehmende
digitale Vernetzung verwundbarer.




Das Blackout-Risiko ist realistisch...

Schutzmechanismen gefahrdet

Knackpunkt Blackout: Energiewende macht
Stromausfall von Tag zu Tag
wahrscheinlicher

CYBER-KRIMINALITAT

US-Regierung erklart regionalen Notstand
nach Hackerangriff auf Treibstoffpipeline

Kriminalitat
Licken in der Software

Wie Hacker unsere Kraftwerke lahmlegen Hackerangriff auf
kénnen Stadtwerke Wismar

Stromaus fall

Angst vor Blackout:
Stromnetzbetreiberin zahlt
700.000 Menschen safen in der Ukraine kurz vor Weihnachten im M i I I io n e n fl'j r P rofi _Angre ife r

Dunkeln. Hacker hatten offenbar die Infrastruktur sabotiert, mithilfe einer

Malware fuhrte zum Blackout

praparierten Word-Datei.

..doch wodurch steigt das Risiko konkret?



1. Komplexitat und
Abhangigkeiten

©)

Abhdngigkeiten im Betrieb von Stromnetz,
Kommunikations- und IT-Systemen
(,Strom kann nicht ohne IKT, IKT kann nicht
ohne Strom”).

Sinkende System-Beherrschbarkeit durch:
o Wachsende technische Komplexitdt.

o Neue Akteure.

o Volatilere Markte.

o Wertewandel.

Schnelle Innovationszyklen in der
Digitalisierung, mit denen Standardisierung

und Regulierung kaum Schritt halten kénnen.
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2. Destabilisierendes
Schwarmverhalten

Massenhaft digitalisierte, aktiv steuerbare
Gerdte/Anlagen werden ins Netz integriert.

Diese kénnen anfdllig sein fur:

O Gleichzeitigkeitseffekte,
unvorhersehbares simultanes Verhalten.

O Softwarefehler in der Firmware.

O Eingeschleuste Viren (,Schldfer”, die
irgendwann losschlagen).

O Unkontrollierte kollektive Eingriffe durch
dritte Akteure” (z.B. Serviceanbieter).
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Welches sind die neuen Akteure — und wo und wie sind sie

aktiv?

Zentrale Zentrale Termin- -

Regelleistungsmaérkte und Spotmérkte
iemé Anbieter
Reg | on al e EnergieMdrkte Mehrwertdienste

Marktplatze

Regionale Mérkte

Plattformen

Cloud-Dienste

Kl und
Big Data

Dezentrale

Dienstleister Marktplattform .
(IT, Cloud) an

Aggregatoren

Energjenetze
. 1

fey .
4 an
H Offentliche r. Energieversorger
(g Kommunikations- ST
J netze T e ]

Dedizierte ‘j(. N\ L

Kommunikations- allln

0 netze Erzeugungsanlagen
- g (£3) und steuerbare

Privatakteure

GroRverbraucher

Kundinnen und m
Kunden Smart Home | SMGW Netzbetreiber
& loT

Dienstleister

(Geréte)

Dienstleister
(Energie)
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ESYS-Experten empfehlen , Resilienzstrategie” als
Moglichkeit der Absicherung

- ,,Robustheitsstrategie” * ,,Resilienzstrategie”
— Risikobetrachtung bekannter, gravierender — Vorbereit sein auf Unsicherheit und
Stoérereignisse Uberraschungen.
— Strategie: Robuste Netze — Strategie: Schnelle Recovery-Fdahigkeit.

Stor-
ereignis'

100 %

: (Verbesserter)

Normal- I
' Normalbetrieb

; Absorbierung
betrieb

der Stérung Wieder-
herstellung

Stabili-
sierung

Versorgungsleistung

0%

Zeit
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Welche Maf3inahmen empfehlen die Experten konkret?

Wechselwirkung
IKT und Energie

verstehen und
lenken

* Abhdngigkeiten

O analysieren
Zentrale Zentrale T in-
Regelleistungsmaérkte :r:‘drsapztni;TI(Te -
— Anbieter * Regeln fur resiliente
e Energiemarkte Mehrwertdienste g

Regionale Mérkte
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Offentliche
Kommunikations-
netze

Dezentrale
Marktplattform

Plattformen

Cloud-Dienste

Kl und
Big Data

Energienetze 4
Dediziprte * .L Ll

Kommunikations-

Kundinnen und

Kunden Smart Home
& loT

Kommunikationsnetze
. schaffen
& .
energieversorger ~ © INtEQrierte
Betriebsfihrung
(Energie + Telko + IT)
umsetzen

Aggregatoren

Erzeugungsanlagen

und steuerbare
Groflverbraucher

10
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Welche Maf3inahmen empfehlen die Experten konkret?

* Cyber-
Sicherheitsstandards
einfuhren

Zentrale Zentrale Termin-
Regelleistungsmiérkte und Spotmérkte

Cyber-Sicherheit

H G ergieméirkg Anbiete-r
syste.m ISeh o — e R . MaBnahmen zum
entwickeln > s Umgang mit
l‘=; ab Sicherheitsliicken
Offentliche Energieversorger definieren

Kommunikations-
netze

Dezentrale
Marktplattform

Plattformen

Cloud-Dienste

Kl und
Big Data

Energienetze _(
Dedizierte -< Nm
I\ B\

0 ® Kommunikations-
netze Erzeugungsanlagen
. - g E ((-l) . / und steuerbare
- EH g Iﬂﬂ[ —s GroBverbraucher
Kundinnen und m -

Kunden Smart Home SMGW Netzbetreiber

Aggregatoren

-
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Welche Maf3inahmen empfehlen die Experten konkret?

Technische a ﬂ

Zentrale Zentrale Termin-

« Stromnetze
digitalisieren

Regelleistungsmaérkte und Spotmérkte - . .
— Anbieter * Resilienz umsetzen, die
= Energiemarkte Mehrwertdienste
Netzbetreiber und [ auf dezentralen
Kl und

-nutzer starken \ Strukturen aufbaut
Big Data '

Energjenetze
I

Pledizierte NER
Kommunikations- .l. .L allls

Erzeugungsanlagen
und steuerbare
Grolverbraucher

Resilienz durch

P/ 1Y
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Offentliche
Kommunikations-
netze

Energieversorger

Dezentrale
Marktplattform

Plattformen

Cloud-Dienste

Aggregatoren

Netznutzer -
P @
Kun#und EH g mu[

Kunden Smart Home
& loT




Zentrale Zentrale Termin- -

Regelleistungsmiérkte und Spotmérkte
P Anbieter
E“erg|em qute

I I ehrwertdienste
netZdlenIICh Regionale Mérkte v ‘ ‘
gestalten

IKT-Integration a
kleiner Anlagen
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Offentliche
Kommunikations-
netze

Energieversorger

Dezentrale
Marktplattform

Plattformen

Cloud-Dienste

Kl und
Big Data

Ehergienetze 4
) Dedizierte *j- .L .

Privatakteure i e B —
mit/ohne SMGW @ / i

>E GrofRverbraucher
Smart Home m SMGW

& loT

Aggregatoren

Netzbetreiber
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Welche Maf3inahmen empfehlen die Experten konkret?

* Vermeidung
problematischen
simultanen Verhaltens,
z.B. durch
Mindeststandards zur
,Patchability”

« Systemstabilisierung
durch dezentrale

Anlagen ausbauen, insb.

mit SMGW
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Welche Maf3inahmen empfehlen die Experten konkret?

Zentrale Zentrale Termin-

Beteiligung von @
. . egelleistungsmaérkte un otmaérkte -
Privatakteuren bei 0 el — e
Energiemarkge Mehrwertdienste

der GeStCI Itu ng Regionale Mérkte
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Offentliche
Kommunikations-
netze

und Umsetzung

von Resilienz ‘ﬂ
)y

sicherstellen

Energieversorger

Plattformen

Cloud-Dienste

Kl und
Big Data

Ehergiene\'.ze 4
Dedizierte * =
D Ta

Kommunikations-
netze Erzeugungsanlagen
E (¢o3) . / und steuerbare
— >E GroRverbraucher

Smart Home m SMGW Netzbetreiber
& loT

Dezentrale
Marktplattform

Aggregatoren

Kundinnen und
Kunden

Privatakteure

* Ein Stakeholder-
Gremium mit
Privatakteuren
aufbauen

* Bewusstsein fur den
Einfluss privater Akteure
schaffen
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Welche Maf3nahmen empfehlen die Experten®

a * Eine Resilienzkomponente
Anreize fur ﬂ O in die Anreizregulierung
Zentrale Zentrale Termin- . . . .
: Regelleistungsmarkte und Spotmirkte ) integrieren, damit NB in
PeteRetreIbertit € s, ResiienzmaBnahmen
Stelgerung der Regionale Markte investieren

Resilienz starken

P/ 1Y
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Offentliche
Kommunikations-
netze

; » Resilienzverbessernde
Energieversorger Netzentgelte und
Anschlussgebuhren

. einfuhren, um die

ab Standortwahl und die
Aggregatoren Betriebsweise fur
Erneuerbare-Energie-
Y — Anlagen zu beeinflussen

Dezentrale
Marktplattform

Plattformen

Cloud-Dienste

Kl und
Big Data

-

]
® -
& £
Kundinnen und

Kunden Smart Home
& loT




Welche Maf3nahmen empfehlen die Experten®

Langfristige
Risiko- und
Resilienz-
bewertung
institutionalisieren

Zentrale

E Regelleistungsmiérkte

Regionale Mérkte

Zentrale Termin- -
und Spotmérkte
Anbieter

gnergiemdrkge Mehrwertdienste

amy -
2 &
Offentliche
Kommunikations-
netze

Energieversorger

)

Plattformen

Cloud-Dienste .

Kl und Aggregatoren
Big Data

Ehergiene\'.ze 4
Dedizierte *j- .L NEm

Kommunikations- alila

netze Erzeugungsanlagen
. und steuerbare

Dezentrale
Marktplattform

GrofRverbraucher

Kundinnen und

Kunden Smart Home
& loT

Netzbetreiber
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* Organisationsrahmen
fur die Meldung von
Storfallen und die
Resilienzbewertung
schaffen und geeignete
KenngréfBen far
Resilienz entwickeln

* Einen Ubergeordneten
Begleitprozess ins Leben
rufen, um die
Resilienzstrategie
regelmdafig zu
evaluieren



Fazit

w

Verdnderungen und Unsicherheiten verlangen politisches
Handeln, um Blackouts auch in Zukunft zu vermeiden.

Wesentliche Trends und Risiken stammen nicht aus der
Energiewirtschaft.

Risikobewertungen miissen um Resilienzbewertungen
ergdnzt werden.

Ohne massive Digitalisierung sind weder Resilienz noch
Effizienz zu erreichen.

Neue Akteure (auch auferhalb der elektrischen
Energieversorgung) missen in den Blick riicken.




Vielen Dank!
Gibt es Fragen®
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