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1. Zielbild

Brancheniibergreifende Standards

Die massive Zunahme von dezentraler Energieerzeugung und
Marktaktivitaten fihren 2020 zu einer erheblich h6heren Kom-
plexitét der Energieversorgung.

2020 helfen branchentbergreifende IKT-Architekturen, Nor-
men, Standards und Datenmodelle, die Komplexitat innerhalb
und zwischen den Systemen zu beherrschen und die Interoper-
abilitat zu gewahrleisten. Samtliche IKT-Funktionalitaten sowie
Schutzbedarfe sind darauf abgestimmt.

2. Kurzbeschreibung

IKT ist ein wesentlicher Erfolgsfaktor zur Umsetzung der fir
Deutschland beschlossenen Energiewende. In einem sich veran-
dernden Energiemarkt stellt IKT ein wesentliches logisches Ver-
bindungsglied zwischen den beteiligten Akteuren und den zuneh-
mend dezentralisierten technischen Anlagen dar.

Verschiedene Megatrends werden zukinftig zu einer deutlich ho-
heren Komplexitat in der Energieversorgung fiihren. Dazu geho-
ren insbesondere:

- massive Zunahme von erneuerbaren Energietragern

- Dezentralisierung der Erzeugungskapazitaten

. Ausweitung der Elektromobilitat

- Zunahme von steuerbaren Lasten (wie z. B. Warmepumpen)
- hohere und komplexere Interaktion der Marktteilnehmer

- gesetzliche Vorschriften (wie. z. B. Roll-Out Messsysteme)

Zusatzliche Komplexitat wird dartber hinaus durch die massiv
zunehmende Interaktion vorhandener und neuer Marktakteure
erzeugt. Diese Situation ist nur durch einen deutlich htheren Ein-
satz von IKT zu beherrschen. Dies betrifft insbesondere den Be-
reich der Netzfiihrung in den Mittel- und Niederspannungsnetzen
sowie der Datenaustauschsysteme zwischen den Marktakteuren
untereinander und mit den Kundenanlagen. Dabei sollten folgen-
de Schwerpunkte gesetzt werden:

- Definition und Einflihrung geeigneter Datenmodelle

- Einsatz standardisierter und erprobter Systeme, Protokolle und
Verfahren

- deutliche Erweiterung von Sensorik und Aktorik (Betriebsmit-
tel) auf der Nieder- und Mittelspannungsebene

. Daten- und Betriebssicherheit (bedingt teilweise neue Regu-
lierung, was den Zugriff auf Kundenanlagen zur Sicherung der
Versorgungsqualitat angeht: Beziehung Transmission System
Operator (TSO) / Distribution System Operator (DSO) und
DSO / Kundenanlage)

- Datenschutz

- diskriminierungsfreier Informationszugang (bedingt teilweise
Regulierung, z. B. durch erweiterte Marktkommunikation)

- ,barrierefreier Zugang fiir Anwender und Verbraucher

- Wirtschaftlichkeit

3. Diskussionsperspektiven

Grad der Durchdringung und damit auch Abhangigkeit der
Energieversorgung von IKT

Als diskussionswiirdig erweist sich die zunehmende Abhangigkeit
der Energieversorgung und damit auch der Versorgungssicherheit
von IKT. Eine kritische Bewertung sollte beispielsweise anhand
der wesentlichen Use-Cases erfolgen.

Umfangreicherer IKT-Einsatz wird in Diskussionen haufig mit einer
Effizienzsteigerung gleichgesetzt. De facto steigen aber gleichzei-
tig auch die Risiken, die sich aus einer Nichtverfigbarkeit dieser
IKT-Systeme ergeben. Zudem wird ein Teil der Effizienzsteigerung
durch den Eigenverbrauch und die zunehmende Betriebskomple-
xitat des IKT Einsatzes wieder aufgezehrt. Des Weiteren besteht
die Gefahr, dass die technischen Verluste in den Betriebsmitteln
des Energienetzes steigen. Es wird sich daher als erfolgskritisch
flr zukinftige Energieversorgungssysteme erweisen, beim Grad
des Einsatzes von IKT ein Optimum herzustellen.

Pro: Steigerung der Effizienz und der Einsatzrate erneuer-
barer Energietrager

Neben einer Effizienzsteigerung im Betrieb der technischen An-
lagen kann mit erhohtem IKT-Einsatz eine deutlich starkere Ein-
bindung der Verbraucher / Erzeuger und deren Anlagen erreicht
werden. IKT-gestutzter Datenaustausch und darauf aufsetzende
Handelsplatze sind eine Grundvoraussetzung flr transparente
und effizient arbeitende Energiemarkte.

Contra: Erhohte Komplexitat und IKT-Abhangigkeit

Die Abhangigkeit der Energieversorgung und Versorgungssicher-
heit von funktionierenden IKT-Systemen steigt. Zusatzlich wer-
den die Energieversorgungssysteme neuen Risiken und Gefahren
ausgesetzt, da mit erhohtem IKT-Einsatz auch die Verwundbar-
keit durch gezielte ,,Hacker“-Angriffe zunimmt.

Der IKT-Einsatz eroffnet zudem neue Moglichkeiten, Daten zu er-
heben und zuganglich zu machen. Dadurch wachst wiederum das
Risiko von Datenmissbrauch und Datenschutzverletzungen.




Nationaler IT-Gipfel | AG2 Dossier
Brancheniibergreifende IKT-Standards einfiihren

Bewertung des Themas durch die PG Intelligente Energienetze

Aus Sicht der PG ist eine deutliche Steigerung des IKT-Einsatzes
in der Energieversorgung notwendig. Beim Grad der IKT-Durch-
dringung sind jedoch Vor- und Nachteile sowie Chancen und Risi-
ken fiir den jeweiligen Einsatzzweck bzw. das Einsatzgebiet abzu-
wagen und entsprechend umzusetzen. Hierbei ist in besonderem
MaBe der Aspekt der Versorgungssicherheit zu berlicksichtigen.

Ein diesbeziigliches Ergebnis zum optimalen Einsatzgrad wird u.a.
aus der aktuell vom BMWi beauftragten Kosten-/ Nutzenanalyse
zum Einsatz von Messsystemen nach §21 EnWG erwartet.

4. Handlungsempfehlungen

Eine stringente Ausrichtung der bereits bestehenden Arbeits-
gruppen unter Leitung der Ministerien und Branchenverbande
auf die Erarbeitung des vorgeschlagenen Zielbildes ist erfor-
derlich.

Der erste Schritt ware dabei die Erarbeitung und der Beschluss
eines umfassenden, realistischen und verbindlichen Gesamt-
projektplans zum zukinftigen IKT-Einsatz in den Energiever-
sorgungssystemen und Energiemarkten.

[. ImJahr 2014 ist der optimale Einsatz von IKT in den Energie-
versorgungssystemen und den Energiemarktplatzen hin-
sichtlich Architektur, Funktionalitat, Schutzbedarf und
Durchdringung als branchenspezifisches Anforderungs-
profil zu definieren.

II. Begleitend und darauf aufbauend missen brancheniiber-
greifende Standardisierungs- und Harmonisierungsbe-
muhungen (Protokolle) zu Ubergreifend akzeptierten tech-
nischen Losungen initiiert werden.

[l. In den Jahren bis 2020 miissen Betriebsmittel und System-
steuerungen an die neuen Anforderungen angepasst wer-
den. Eventuelle technologische Licken sollen durch eine
begleitende F&E-Arbeit kurzfristig geschlossen werden.
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