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1 Einleitung

Mit den Empfehlungen fiir eine Nationale Strategie
Intelligente Netze anlasslich des 7. Nationalen IT-
Gipfels in Essen stellt sich die Frage, wie Intelligente
Netze technologisch und sicher realisiert und betrie-
ben werden konnen. Was verstehen wir konkret un-
ter Intelligenten Netzen, und welche Rolle kommt den
IKT-Plattformen bei der Realisierung von Intelligenten
Netzen zu? Inwieweit sind Intelligente Netze als kriti-
sche Infrastrukturen anzusehen? Welche Maoglichkei-
ten bestehen, dass Intelligente Netze verschiedener
Domanen auf Basis bereits existierender IKT-Plattfor-
men auch miteinander kommunizieren konnen? Mit
diesen Fragen hat sich die Projektgruppe in den ver-
gangenen Monaten intensiv beschéftigt und ihre Uber-
legungen im folgenden Dokument zusammengefasst.

Die Intelligenten Netze der Doméanen Energie, Gesund-
heit, Verkehr, Bildung und Verwaltung sind Anwen-
dungsbereiche von Intelligenten Netzen. Hier ist ein
deutlicher Trend dahingehend zu beobachten, dass
diese Netze immer starker miteinander verschmelzen.
Eine Intelligenz, die sich aus der Vernetzung von Sen-
soren, Aktoren, automatisierten Steuerungselementen
sowie Verarbeitungslogiken ergibt, ist dazu zwingend
erforderlich. Bei der Realisierung von Losungen fir In-
telligente Netze der jeweiligen Domanen spielen IKT-
Plattformen eine zentrale Rolle.

Das vorliegende Kapitel soll als erste Orientierungshil-
fe flr alle Entscheidungstrager dienen, die sich mit der
Umsetzung der Strategie Intelligenter Netze befassen.
Es soll Gedankenansatze und Impulse aus technischer
Sicht liefern. Dabei wird die Umsetzung neben dem
zwingend erforderlichen Telekommunikationsnetz im
Wesentlichen Uber bereits bestehende und neue IKT-
Plattformen erfolgen.
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2 Definitionen und Begrifflichkeiten

Intelligente Netze

Die AG2 hat sich fir den IT-Gipfel 2012 auf folgende
Definition Intelligenter Netze geeinigt:

»l---] Intelligente Netze beginnen/enden bei Sen-
soren/Aktoren, denen sie Daten entnehmen bzw.
zufiihren, werden lber Kommunikationskanéle ver-
schiedener, meist breitbandiger Accesstechnologi-
en aggregiert und minden in zentralen Plattformen
zur Speicherung bzw. Weiterverarbeitung (ber
anwendungsbezogene Dienste.”

In Erweiterung dieser Definition Intelligenter Netze de-
finiert die Projektgruppe:

Ein Intelligentes Netz (IN) ist eine Infrastruktur, in
der mindestens ein Teil der Infrastruktur mit Infor-
mations- und Kommunikationstechnologie derart
verbunden ist, dass eine Regelung oder Koordinati-
on der gesamten Infrastruktur oder ihrer Teile mit-
tels luK-Technologie méglich ist.

Als Intelligente Netze werden somit Losungen bezeich-
net, die als verteilte Anwendungen den Nutzen einer
existierenden Infrastruktur verbessern bzw. optimie-
ren, indem aus dieser Datenverarbeitung zielgerichtete
Informationen zur rechten Zeit am rechten Ort fur die
richtige Person oder zur autonomen Umsetzung vorge-
gebener Aufgaben entstehen.

IKT-Plattformen

Die AG2 hat sich flr den IT-Gipfel 2012 auf folgende
Definition Intelligenter Netze geeinigt: Eine IKT-Platt-
form ist ein verteiltes System, das aus einer Menge von
Komponenten der Informations- und Kommunikations-
technologien besteht, die

1. Dienste zur Verfligung stellt,

2. von Anwendungen genutzt werden kann,

3. ohne dass diese notwendigerweise samtliche Be-
standteile der Plattform kennt.

Intelligente Netze werden durch IKT-Plattformen re-
alisiert. Eine IKT-Plattform besteht in der Regel aus
Hardware, Software und Kommunikationsnetzen, mit
deren Hilfe Daten Ubertragen, gespeichert oder verar-
beitet werden konnen. Eine IKT-Plattform unterstitzt
eine Anwendung, indem sie Dienste, Daten und vir-
tuelle wie physikalische Ressourcen uber einheitliche
Schnittstellen zur Verfligung stellt.

Beispiele fiir Intelligente Netze

Um besser nachvollziehen zu konnen, was konkret un-
ter Intelligenten Netzen verstanden werden kann, wer-
den in der Tabellel einige Beispiele anhand der funf
Domanen Energie, Gesundheit, Verkehr, Bildung und
Verwaltung aufgefihrt.

Festzustellen ist, dass Netz, Hardware, Software, An-
wendungen und Dienste wiederkehrende Bestandteile
sind, welche eine Zusammenarbeit zwischen den Do-
méanen grundsatzlich ermaoglichen.

1 IT-Gipfel AG2: ,Digitale Infrastrukturen. AG2-Jahrbuch 2011/2012%, S. 295, URL: http://www.it-gipfel.de/IT-Gipfel /Navigation/archiv,did=460266.html (20.11.2013)
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Tabelle 1: Beispiele fiir Intelligente Netze anhand der fiinf Domé&nen

Bestehende Infra- ST E-Health- Telematik- Bildungsplatt-formen,  Neuer Personalaus-
struktur Anwendungen Infrastruktur Hochschulnetz weis, elD

:ﬁgﬁ;’:&}";{‘ten Netz, Hardware, Software, Anwendungen und Dienste
gezielte schnelle Hilfe E-Learning-Anwen- Nutzung von gemein-

im Notfall, effizientere Mogllghkelten eimner dungen, samen IT-Infrastruk-
effektiven Auslas-

Verbraucher kdnnen
Anwendungsbeispiele ,eigenen“ Strom

" . Nutzung von Spezia- . Video- turen auf Bundes-,
fir Nutzen generieren und . - tung der Verkehrsinf- .
listen und kostspieli- Conferencing, Landes und kommuna-
handeln & rastruktur
gen Geraten Collaboration ler Ebene

Quelle: Projektgruppe Sichere IKT-Plattformen fiir Intelligente Netze der AG2 des Nationalen IT-Gipfels, 2013

Informationssicherheit nachhaltig wirkende Versorgungsengpésse, erheb-
liche Stérungen der doffentlichen Sicherheit oder
Informationssicherheit basiert nach der Definition des andere dramatische Folgen eintreten wiirden.”*
Bundesamtes fiir Sicherheit in der Informationstechnik
auf Vertraulichkeit, Verfligbarkeit und Integritat. Viele Intelligente Netze in den Doméanen Energie, Ge-
sundheit, Verkehr und Verwaltung gehoren demnach
LVertraulichkeit: Vertrauliche Informationen missen zu kritischen Infrastrukturen.
vor unbefugter Preisgabe geschlitzt werden.
Verfigbarkeit: Dem Benutzer stehen Dienstleistun- Eine immer bedeutendere Rolle bei den Kritischen Inf-
gen, Funktionen eines [T-Systems oder auch Infor- rastrukturen kommt der IKT zu. Deshalb ist ein wichti-
mationen zum geforderten Zeitpunkt zur Verfigung. ger Baustein zur Umsetzung der Ziele des Nationalen
Integritét: Die Daten sind vollsténdig und unverén- Plans zum Schutz der Informationsinfrastrukturen der
dert.“? Schutz dieser Informationstechnik.®

Kritische Infrastrukturen

Als Ausgangspunkt der Projektgruppe dient die Defi-
nition kritischer Infrastrukturen® der Bundesregierung
(KRITIS):

LKritische Infrastrukturen sind Organisationen und
Einrichtungen mit herausragender oder gar exis-
tenzieller Bedeutung fiir das staatliche Gemein-
wesen, bei deren Ausfall oder Beeintrédchtigung

N

Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Leitfaden Informationssicherheit, IT-Grundschutz kompakt, Februar 2012, Artikelnr. BSI-Bro12/311, URL:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Leitfaden/GS-Leitfaden_pdf.pdf?__blob=publicationFile (20.11.2013)

In diesem Dokument stehen im Mittelpunkt der KRITIS-Thematik die IT-Bedrohungen, also der Schutz von Kritischen Informationsinfrastrukturen. Siehe auch den
Arbeitsbereich des BSI, URL: https://www.bsi.bund.de/DE/Themen/Kritischelnfrastrukturen/kritischeinfrastrukturen_node.html (20.11.2013)

Internetplattform zum Schutz Kritischer Infrastrukturen (KRITIS) (http://www.kritis.bund.de)

Nationaler Plan zum Schutz der Informationsinfrastrukturen in Deutschland, URL: http://www.bmi.bund.de/cIn_156/SharedDocs/Standardartikel/DE/Themen/Oef-
fentDienstVerwaltung/Informationsgesellschaft/NPSI.html (20.11.0213)
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3 Sichere IKT-Plattformen fir Intelligente Netze

Die rasch voranschreitende Vernetzung sowie die
Moglichkeit, durch Intelligente Netze zuvor voneinan-
der getrennte Systeme zu konvergieren, zu orchestrie-
ren und transparent zu machen, schafft zugleich neue
Herausforderungen fir deren Absicherung.

Es geht dabei nicht nur um stationare und mobile End-
gerate (z.B. Computer, Smartphone), sondern vor al-
lem um eine stark wachsende Zahl von vernetzten
Geraten — etwa im Haushalt, in einer Windkraftanlage,
in einem Fahrzeug oder in einer StraBenlaterne -, die
mit anderen Maschinen (M2M) oder Personen (P2M)
Uber das Internet kommunizieren.

Die dabei erzeugten und genutzten Daten, die zwi-
schen Geraten, Netzwerken und Cloud-Diensten aus-
getauscht werden, missen ausreichend geschiitzt sein.

Unsere digitale Gesellschaft bendtigt deshalb nicht nur
hochleistungsfahige Intelligente Netze, sondern auch
Plattformen und Dienste, die eine vertrauenswiirdige
Nutzung ermoglichen, sodass sichere IKT-Plattformen
unter anderem folgende Eigenschaften besitzen soll-
ten:

* Schutz vor unbefugtem Zugriff (Lesen und Manipu-
lation) bieten,

* stabil und ausfallsicher sein,

* personenbezogene Daten schitzen und

* auf offenen Standards basieren.

Diese zu realisieren und mit Gefahren durch menschli-
che Fehlhandlungen, organisatorische Mangel, techni-
sches Versagen oder hohere Gewalt® risikobewertend
umzugehen, bedarf sowohl physischer als auch lo-
gischer SicherheitsmaBnahmen, die von organisato-
rischen und personellen Regelungen flankiert sein
missen und in eine Gesamt-Sicherheitsarchitektur
einflieBen sollten.

Der Aufbau von Plattformen fur Intelligente Netze soll-
te unter Sicherheitsgesichtspunkten erfolgen. Dabei ist
darauf zu achten, dass die gesamte Einsatzumgebung
in den Blick genommen wird. Ein grundsatzliches Miss-
trauen in derzeit als sicher geltende und Uberwiegend
angewendete kryptographische Verfahren ist dagegen
nicht angebracht. Dies belegen die derzeit genutzten
Angriffsvektoren. Angreifer zielen nicht darauf ab, die
eingesetzten kryptographischen Verfahren zu brechen,
sondern Schwachstellen in der Implementierung der
Einsatzumgebung zu finden, um so die Verschlisse-
lung und andere Sicherheitsmechanismen zu umgehen.

3.1 Physische Sicherheit

Die physische Absicherung einzelner Elemente der
Plattformen Intelligenter Netze wie etwa Rechenzen-
tren ist dabei der erste Schritt zu einer umfassenden
Sicherheitsarchitektur. Diese MaBnahmen beinhal-
ten aber weit mehr als gesicherte Tiren und Fenster.
Vielmehr mussen die Lage und auch der Schutz vor
menschlichen Eingriffen wie etwa Diebstahl, Vandalis-
mus sowie gezielte Sabotage beachtet werden.

Dabei dirfen Sicherheitserwagungen nicht allein von
Extremsituationen ausgehen, sondern missen samtli-
che Beeintrachtigungen beriicksichtigen, die Einfluss
auf die verwendeten Komponenten nehmen konnen.
Um die notwendige Verfligbarkeit und Datenintegritat
zu gewabhrleisten, sind daher technische MafBnahmen
flr eine sichere, unterbrechungsfreie Energieversor-
gung, flr Brandschutz sowie flir ein gleichmaBiges
Temperatur- und Feuchtigkeitsniveau unerldsslich.

6 Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Leitfaden Informationssicherheit, IT-Grundschutz kompakt, Februar 2012, Artikelnr. BSI-Bro12/311, URL:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Leitfaden/GS-Leitfaden_pdf.pdf?__blob=publicationFile (20.11.2013)
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Wie Informationssicherheit allgemein, kann auch phy-
sische Sicherheit nur Uber ein mehrstufiges Konzept
erzielt werden. Dieses umfasst praventive bauliche
MaBnahmen ebenso wie aktive Abwehr- und Schutz-
vorkehrungen sowie eine Kontrolle der Prozesse und
Abldufe und nicht zuletzt klare Regelungen fiir den Zu-
gang des Personals.

Verschiedene Organisationen auf nationaler und inter-
nationaler Ebene” haben hierzu Richtlinien, Architektu-
ren und Qualitatskriterien erarbeitet.

3.2 Netzwerk-Sicherheit

Bereits heute greifen Mitarbeiter seltener lediglich von
stationaren Geraten, dem ,klassischen“ Desktop-Ar-
beitsplatz, mit einer IP-Adresse, einem Netzwerk-An-
schluss und einem Protokoll auf Daten im Netzwerk zu.
In einer zunehmend mobilen und damit entgrenzten
Arbeits- und Lebensumwelt, die durch Plattformen fiir
Intelligente Netze geschaffen wird, und ihre Freiheits-
chancen und Effizienzgewinne gerade hieraus schopft,
konnen Nutzer von jedem Ort aus und mit jedem Ge-
rat Uber jede beliebige Instanz eines Netzwerks die fur
sie notwendigen Daten bearbeiten. Hier sind Benut-
zername und Kennwort als Mittel der Authentifizierung
sowie als alleinige Zugangskontrolle nicht mehr ausrei-
chend. Eine rein endpunktbasierte Sicherheitsverwal-
tung wird daher von mehrstufigen Ansatzen abgelost
werden mussen, die samtliche sicherheitsrelevanten
Aktivitaten in Netzwerken und Einsatzumgebungen
umfassen.

Das bedeutet jedoch vor allem proaktiv vorzugehen,
Sicherheit nahtlos in die Architektur einzufligen, be-
reits bei der Konstruktion einzuplanen und bestehende
Sicherheitstechnologien zu integrieren.

Insbesondere in Intelligenten Netzen sollten MaBnah-
men gegen Bedrohungen sich nicht auf einzelne Ele-
mente fokussieren, sondern perspektivisch auf das
gesamte Netzwerk mit seinen Kommunikationsverbin-
dungen ausgerichtet sein, beispielsweise durch den
Einsatz von Verschlisselung per Voreinstellung.

3.3 Plattform- und Dienste-Sicherheit

Der Schutz der Plattform- und Diensteebene ist ein
wesentlicher Aspekt der Sicherheitsarchitektur. Gera-
de auf diesen Ebenen aufgrund ihrer Komplexitat der
Strukturen, Datenmodelle und Schnittstellen sind un-
ternehmenskritische Informationen und schitzens-
werte Zugriffsberechtigungen den groBten Gefahren
ausgesetzt. Traditionelle Sicherheitskonzepte zeigen
hier immer weniger Wirkung, da virtualisierte Anwen-
dungen kaum mit physischen Ressourcen identisch
sind. Wichtig ist deshalb, dass MaBnahmen wie Securi-
ty by Design®, ein transparentes und stringentes Iden-
tity- und Accessmanagement, die Nutzung von IDS/
IPS-Systemen und CERT-Services sowie notwendige
Sicherheitsprozesse wie Incident-, Vulnerability- und
Patch-Management fir ein risikobasiertes, verlassli-
ches und vertrauenswirdiges Sicherheitsmanagement
etabliert werden.

Vertrauen kann durch einen risikobewertenden Ansatz
erzielt werden. Dieser setzt auf einem einheitlichen,
technologieneutralen Verfahren zur Risikoanalyse von
Plattformen fir Intelligente Netze unter Beriicksichti-
gung nationaler und internationaler Sicherheitsstan-
dards auf. Unterschiede und Kriterien sind hinsichtlich
der Kritikalitat fur Betreiber und Nutzer festzulegen.

7 7.B. eco - Verband der deutschen Internetwirtschaft (http://www.eco.de) oder Uptime Institute (http://uptimeinstitute.com/)
8 Im Rahmen der Anwendungskonzeption und -entwicklung (Entwurfsprinzip) werden Sicherheits- und DatenschutzmaBnahmen beriicksichtigt.

9 z.B. die Common Criteria (http://www.commoncriteriaportal.org)
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Wichtig fur die Risikobewertung einzelner Elemente
der Plattformen Intelligenter Netze ist dartber hinaus
die Evaluierung und Zertifizierung sowohl bestimmter
Einzelkomponenten als auch des gesamten Systems.
Um mit den gerade in der IT sehr kurzen Innovations-
zyklen Schritt halten und gleichzeitig den Anwendern
einen Bewertungsrahmen bieten zu kdnnen, sind mog-
lichst internationale Standards und ,,Frameworks® fir
die Risikobewertung® zu nutzen. Dies sollte in einem
weltweit abgestimmten Rahmen je nach Kritikalitat ab-
gestuft erfolgen.

3.4 Datenschutz

Die Einhaltung des Datenschutzes ist fiir die Umset-
zung und Akzeptanz von Intelligenten Netzen von
groBer Bedeutung. Da die doméanen-, firmen- und
organisationsubergreifende Datenverarbeitung ein
besonders wichtiges — wenn auch nicht ausschlieBli-
ches — Merkmal Intelligenter Netze ist, ist der Ab-
gleich der Datenmodelle zwischen verschiedenen
Domanen Intelligenter Netze eine wesentliche Aufga-
be Intelligenter IKT-Plattformen.

Die vorhandene Technik kann die Datenschutzbestim-
mungen heute im Wesentlichen abbilden bzw. dar-
auf angepasst werden. Wenn allerdings Datenschutz
in einzelnen Bundeslandern Deutschlands schon un-
terschiedlich interpretiert wird, wird dieses durch
unterschiedliche Datenschutzniveaus in 28 EU-Mit-
gliedsstaaten noch zusatzlich erschwert.

Eine Chance auf Rechtssicherheit und Harmonisierung
bietet deshalb die EU-Datenschutz-Grundverordnung.
Bei einem domanentbergreifenden Datenschutz mus-
sen aber auch Regelungen und Compliance tber den
reinen Datenschutz hinaus Berlicksichtigung finden.

Verarbeiten Intelligente Netze Daten von bzw. Uber
Endverbraucher, muss stets nachvollziehbar sein, wie
diese Daten genutzt werden. Endverbraucher missen
die Option (Opt-in, Opt-out) haben, Dienste Intelligen-
ter Netze zu nutzen — oder eben auch nicht.

Als Beispiel seien die Ortungsdienste auf Smartphones
oder Tablets genannt. Aktiviert der Nutzer diese Or-
tungsdienste und zieht unmittelbaren Nutzen daraus,
muss ihm gleichzeitig bewusst sein, dass diese Daten
gesammelt, ausgewertet und ggf. auch zu einer Profi-
lerstellung genutzt werden konnen.

3.5 Offene Standards und
Interoperabilitat

IKT-Plattformen fir Intelligente Netze missen sicher
und zuverlassig im Betrieb und gleichzeitig offen fir
Innovationen sein. Mit der Zusammenfiihrung von Da-
ten aus unterschiedlichen Intelligenten Netzen kann
die Qualitat der Information und Entscheidung in je-
der einzelnen Domane verbessert werden. An einem
rasanten Zuwachs an Bedeutung fir die weltweite IKT-
Wirtschaft haben offene Standards'?, die die Grund-
lage fur interoperable IKT-Plattformen liefern, einen
maBgeblichen Anteil.

Da fir kritische Infrastrukturen die Zuverlassigkeit und
eindeutige Interpretierbarkeit von erhobenen Daten
sowie die verifizierbare Ausfihrung gewlnschter Ak-
tionen im Mittelpunkt stehen, missen offene, stan-
dardisierte Schnittstellen und Datenmodelle diesen
Anforderungen besonders Genlge tun.

Neben der Moglichkeit der Analyse der Datenflut aus
verschiedensten Quellen (Big Data), stellt sich aufgrund
der Sensibilitat von Daten aus Intelligenten Netzen die
Anforderung nach Anonymisierung von Datenquellen
unter Beibehaltung der Verifizierbarkeit.

10 Angelehnt an die Genfer Erklarung der OpenForumEurope Conference (PDF, Englisch) Februar 2008; URL: http://www.openforumeurope.org/library/geneva/declarati-

on/manifesto-with-logos-final.pdf (20.11.2013)
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3.6 Weitere Aspekte

Fir die Entwicklung und den sicheren Betrieb Intelli-
genter Netze sind auch Aspekte der Betriebssicher-
heit wichtig, die zur verlasslichen Bereitstellung von
Informationen und Diensten beitragen.

IKT-Plattformen sind verteilte Anwendungen und
missen folglich die Verteilung von Informationen in
geeigneter Weise unterstitzen bzw. selbst diesen An-
forderungen genigen. Grundsatzliche Ansatzpunkte
sind die Verbesserung der Qualitat oder die Diversifika-
tion von Informationen und technischen Komponenten.

Ganz wesentliche Bestandteile aus technischer Sicht
sind die Zugangsnetze (leitungsgebundenes Netz, Mo-
bilfunk, WLAN, u.a.). Ohne diese ist ein Zugang zu In-
formationen und Diensten uber das Internet oder der
Aufbau gesicherter Verbindungen zu geschlossenen
Netzen schlicht unmaoglich.
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4 Technisches Referenzmodell von IKT-Plattformen

fir Intelligente Netze

Die Vielfalt moglicher Kombinationen Intelligenter Net-
ze fuhrt schnell dazu, dass eine einzelne Referenzarchi-
tektur entweder zu abstrakt und damit als Muster nicht
aussagekraftig genug zur Entwicklung spezifischer Mo-
delle ist oder zu spezifisch, um als allgemeines Muster
fiir eine hinreichend groBe Menge Intelligenter Netze zu
dienen. Daher ist ein schrittweiser Ansatz sinnvoll, fir
den im Folgenden die Grundlagen dargestellt werden.

Entsprechend der Definition handelt es sich bei Intelli-
genten Netzen aus technischer Sicht um verteilte Sys-
teme. Als Ansatz, um derartige Systeme systematisch
und strukturiert zu beschreiben und zu entwickeln, bie-
tet sich das Architekturmuster der diensteorientierten
Architektur (SOA, Service-oriented Architecture) an.
Bei diesem Ansatz werden IT-Ressourcen (wie Senso-
ren/Aktoren und Verarbeitungslogiken) 11 nicht direkt
angesprochen, sondern der Zugriff wird Uber Dienste
ermaoglicht.

Anwendung

Sensoren/

Steuerung
Aktoren

Plattform A

Abbildung 1: IKT-Plattfomen zum Aufbau Intelligenter Netze
Quelle: Projektgruppe Sichere IKT-Plattformen fiir Intelligente Netze der AG2
des Nationalen IT-Gipfels, 2013
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Kommunikation

Eine Anwendung wird Uber die Nutzung und Kombinati-
on verschiedener Dienste realisiert, wobei die Dienste
selbst wiederum aus anderen Diensten bestehen kon-
nen. Die interne Steuerung zum Angebot der Dienste
bzw. das interne Management einer Plattform sind fir
den Nutzer des Dienstes verborgen. Insgesamt bietet
dieses Architekturmodell eine abstrakte Sicht auf die
Nutzung von Diensten, was die Wiederverwendbarkeit
von Diensten, die Kombination von einfacheren zu ho-
herwertigen Diensten und die Orientierung der Imple-
mentierung an vorgegebenen Prozessen erleichtert.

Abbildung 1 stellt dar, wie eine Anwendung auf Basis
von Diensten verschiedener Plattformen realisiert ist.

Beispielsweise konnte eine Anwendung ,Daten-Sa-
fe“ auf der Nutzung zweier Dienste aufgebaut sein:
Identifikation des Nutzers und Speicherung von Doku-
menten. Dabei konnen beide Dienste von verschiede-
nen Plattformen stammen bzw. es kdnnen alternative
Dienste von weiteren Plattformen parallel fur die glei-
chen Funktionen genutzt werden.

Sensoren/
Aktoren

Steuerung

Plattform B
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Folgende Vorteile ergeben sich aus technischer Sicht
aus der Nutzung eines diensteorientierten Ansatzes
als einheitlichem Ansatz zur Beschreibung und Ent-
wicklung Intelligenter Netze:

* Fokussierung auf die Schnittstellen, Verzicht auf
Vorgaben zur Implementierung,

* Erleichterung der Erstellung von bereichsibergrei-
fenden Anwendungen durch die Verwendung ahnli-
cher Plattformansatze in verschiedenen Bereichen,

* Einbeziehung bestehender Infrastrukturen und
Dienste, die schon diesem Architekturmuster folgen
bzw. Kapselung anderer, bereits bestehender Funk-
tionselemente.

Zur lllustration zeigt Abbildung 1 zudem exemplarisch,
welche Komponenten eines Intelligenten Netzes Infor-
mationen bzw. Daten beinhalten, die evtl. auch in an-
deren Intelligenten Netzen (z.B. in anderen Domanen)
flr eine Weiterverwendung von Interesse sein konnten.
Zum besseren Verstandnis grundlegender Anforderun-
gen, die sich aus technischer Sicht ergeben, wird ein
stark vereinfachtes Modell einer IKT-Plattform vorge-
stellt. IKT-Plattformen stellen Dienste zur Verarbeitung
der Informationen eines Intelligenten Netzes zur Ver-
flgung. Der Zugriff auf diese Dienste erfolgt tber eine
geeignete Schnittstelle, die konkrete Eigenschaften
und Anforderungen der Dienste verbirgt und so nach
auBen einheitliche, dienstkonforme Zugriffsmoglich-
keiten auf die Dienste anbietet.

Arbeitsgruppe 2 im Nationalen IT-Gipfel/ UAG Plattformen
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Dienst
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Abbildung 2: Vereinfachte Darstellung einer IKT-Plattform
Quelle: Projektgruppe Sichere IKT-Plattformen fiir Intelligente Netze der AG2 im
Nationalen IT-Gipfel, 2013

Abbildung 2 zeigt minimale technische Bestandteile
von Plattformen. Die Ressourcen sind in dieser Dar-
stellung nicht sichtbar, da sie fiir den Nutzer verdeckt
sind und fir den direkten Zugriff nicht zur Verfligung
stehen. Plattformen haben weitere Bestandteile, wie
internes Management, die in dieser vereinfachten Dar-
stellung nicht dargestellt sind.
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Folgende Bestandteile von Plattformen sollen genannt
werden:

1. Dienste

Dienste stellen Ressourcen bereit, wie den Zugriff auf
Sensoren/Aktoren, Kommunikationsverbindungen, Da-
tenspeicher, Identifikation von Nutzern usw. Ein Dienst
ist in sich abgeschlossen und erflllt eine genau defi-
nierte Aufgabe.

2. Kommunikation

Der Datenaustausch mit und zwischen Diensten erfor-
dert Kommunikation, basierend auf standardisierten
Schnittstellen zur Dateniibertragung und zur Beschrei-
bung von Datenobjekten. In diesem vereinfachten
Modell steht diese logische Schnittstelle fur den Aus-
tausch von Nutzdaten zur Erfillung der vorgesehenen
Aufgabe.

3. Konfiguration

Die Nutzung der Plattform bzw. von Diensten erfordert
die Steuerung der Dienstnutzung wie das Auslesen der
Beschreibungen der Plattformen und von einzelnen
Diensten. Standardisierte Schnittstellen hierfir sind,
verglichen mit dem Austausch von Nutzerdaten, kom-
plexer, aber essenziell fiir ein Angebot vergleichbarer
und interoperabler IKT-Plattformen.

4. Beschreibung von Diensten und Schnittstellen
Dienste konnen nur genutzt werden, wenn ihr Zweck
und ihre Nutzung genau beschrieben sind. Gerade
flr den universellen Einsatz in verschiedenen Anwen-
dungsbereichen ist eine eindeutige, weithin verstand-
liche Beschreibung notwendig. Fir eine weitgehend
automatisierte Nutzung von Plattformen werden ma-
schinenlesbare Beschreibungen bendtigt.

Arbeitsgruppe 2 im Nationalen IT-Gipfel/ UAG Plattformen

Die Beschreibungen gehen uber rein technische Anga-
ben hinaus, beispielsweise gehoren auch Service Level
Agreements und Nutzungsbedingungen dazu.

Die in diesem vereinfachten Modell vorgenommene
Trennung von Kommunikation und Konfiguration soll
darauf hinweisen, dass fir ein erfolgreiches Zusam-
menwirken von verschiedenen Diensten mehr notig ist
als der reine Datenaustausch.

Verschiedene Plattformen - gerade aus unterschiedli-
chen Anwendungsbereichen - gehen von unterschied-
lichen Vorrausetzungen zur Nutzung von Diensten aus.
Beispielsweise wird in allen Bereichen verschlisselte
Kommunikation bekannt sein und daher von Diensten
angeboten bzw. von einer Anwendung nachgefragt. Al-
lerdings sind unterschiedliche Verschlisselungsver-
fahren bzw. -parameter im Gebrauch. Daher muss
Verschlisselung konfiguriert werden, um tatsachlich
genutzt werden zu konnen.

In den verschiedenen Bereichen Intelligenter Netze
werden einzelne Komponenten aus technischer Sicht
auf ganz unterschiedlichen Ebenen gesehen. Daher ist
es schwer, alle moglichen Komponenten und Bestand-
teile Intelligenter Netze in einer Ubersicht zusammen-
zufassen und hierarchisch zu strukturieren.

Mithilfe eines diensteorientierten Modells bietet sich
eine Sichtweise an, die nicht von der Komplexitat ei-
nes Dienstes oder dessen Implementierung abhangig
ist, sondern Dienste zur beliebigen weiteren Verwen-
dung in den Mittelpunkt stellt.

Dieser erste Entwurf des Referenzmodells umfasst

vier Ebenen und die Sicherheit als technische Quer-
schnittsaufgabe (siehe folgende Abbildung 3):
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IT-Sicherheit
Vertraulichkeit, Verfiigbarkeit,
Integritat
CLomghance .3 .
NSNS, Wi —shenetneik.

At

Abbildung 3: Komplexitdtsrahmen Intelligenter Netze aus technischer Sicht
auf IKT-Plattform

Quelle: Erweiterung der Abbildung ,Komplexitdtsrahmen Intelligenter Netze“ aus
dem AG2-Jahrbuch 2012/2013, S. 39, wobei die Seite ,Technologie“ aus Sicht
von IKT-Plattformen ersetzt wurde.

¢ Daten

Die Datenebene enthilt die Inhalte und Informati-
onen, die fur ein Intelligentes Netz relevant und ty-

pisch sind. Sie entstehen z.B. Uber Sensoren und
Aktoren, Uber Konfigurationseingaben, oder auch

als Ergebnis von Anwendungen. In diesem Refe-

renzmodell werden sie explizit ausgewiesen, da ihre

domanenibergreifende Nutzung zu neuen Anwen-

dungsmaoglichkeiten flihrt und somit einen Mehrwert

generiert. Sie stellen einen besonders schitzens-
werten Teil dar, da nicht nur die Informationssi-

cherheit zu gewahrleisten ist, sondern u.U. weitere

rechtliche Aspekte, beispielsweise urheberrechtli-

che Punkte, zu beachten sind."

¢ Dienste

Die Dienste konnen in verschiedene Klassen auf-
geteilt werden. Hervorgehoben werden hier Basis-

dienste, die aufgaben- und bereichsibergreifend

genutzt werden konnen (wie Verarbeitungslogiken,
) und Fachdienste oder
fachspezifische Dienste, die anwendungsspezifi-

Speicher, Identifikation, ...

sche Losungen bereitstellen und nicht — oder nur in
speziellen Bereichen — wiederverwendet werden.

Besondere Beachtung verdienen Basisdienste, von
deren Funktionieren andere Dienste und mehrere
Anwendungen abhangen. Zur Losung dieses Prob-
lems tragen die weitgehende Standardisierung von
Schnittstellen und der Wettbewerb zwischen ver-
schiedenen Anbietern bei.

Plattformen

Diese Ebene umfasst die Infrastruktur, um Dienste
und Anwendungen anbieten zu konnen. Dazu gehort
das Zusammenspiel von Hardware, Middleware und
Software.

Kommunikation

Kommunikation als Grundlage umfasst das Inter-
net als Backbone der Kommunikation, Zugangsnet-
ze zum Internet (wie feste Anschlisse, Mobilfunk),
private bzw. geschlossene Netzinfrastrukturen (bei-
spielsweise zur Steuerung von Stromnetzen).

Private Netzinfrastrukturen konnen auf Basis des In-
ternets realisiert oder davon unabhéangig sein (z.B.
VPN-basiert oder auf eigener physikalischer Infra-
struktur).

Das Internet in der jetzigen Form ist eine weit ver-
breitete  Basistechnologie.  Sicherheitsprobleme
sind gut bekannt. Besondere Beachtung verdienen
die Zugangsnetze, die fir konkrete Verfligbharkeit
von Kommunikation vor Ort entscheidend sind. Da-
her sollten Plattformen und Nutzer Uber redundante
Netzzugange verfligen.

Sicherheit

Der Querschnittsbereich Sicherheit umfasst die Si-
cherstellung von Vertraulichkeit, Verfligbarkeit und
Integritat. Die Darstellung im obigen Modell deutet
an, dass die in Kapitel 2.1.3 beschriebenen ganzheit-
lichen technischen Sicherheitsmodelle zum Einsatz
kommen missen, entsprechend des zugrunde lie-
genden rechtlich/regulatorischen Rahmens.

1 Anmerkung: Bei diensteorientierten Architekturen findet der Datenzugriff iiber Dienste statt. Damit sind die Daten gekapselt. Im hier dargestellten Modell werden
die Daten explizit dargestellt, da sie insbesondere fiir Sicherheitsbetrachtungen und den Austausch zwischen verschiedenen Intelligenten Netzen eine wichtige Rolle

spielen.

Arbeitsgruppe 2 im Nationalen IT-Gipfel/ UAG Plattformen
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5 Zusammenfassung und Fazit

IKT-Plattformen werden beim Aufbau Intelligenter Net-
ze eine entscheidende Rolle spielen. Durch sie wird ein
Abgleich von Datenmodellen zwischen verschiedenen
Domanen erst moglich.

Sicherheit ist dabei nicht nur fur die Akzeptanz ein ent-
scheidender Faktor, sondern auch fir die Funktionsfa-
higkeit, Verfligbarkeit und Integritat von Intelligenten
Netzen. Dabei reicht es fur die umfassende Sicherheit
eines Intelligenten Netzes nicht aus, auf rein techni-
scher Ebene SicherheitsmaBnahmen zu implementie-
ren. Vielmehr sind neben einem Sicherheitskonzept fir
IKT-Plattformen des Intelligenten Netzes auch Sicher-
heitskonzepte fiir die betrieblichen Prozesse und Ab-
laufe der kritischen Infrastrukturen notwendig.

Standardisierung wird bei der Realisierung von Intelli-
genten Netzen auf technischer Ebene ein grundlegen-
der Erfolgsfaktor sein. Auf Basis offener Standards
werden [IKT-Plattformen groBtmoglich interoperabel
mit unterschiedlichen Technologien kommunizieren
konnen und dabei gleichzeitig Vielfalt und Wettbewerb
fordern. Proprietare Insellosungen sollten vermieden
werden. Sie sind nicht evolutionar und in der Regel
auch nicht modular weiterzuentwickeln.

Bei alldem gilt es festzuhalten: Dieser Beitrag gibt den
aktuellen Diskussionsstand der Projektgruppe wieder.
Uber die bisher betrachteten Aspekte hinaus miissen
im Weiteren Konzepte erarbeitet werden, wie die darge-
stellten diensteorientierten Ansatze weiterentwickelt
werden konnen, um die gewiinschte domanen-, fir-
men- und organisationsibergreifende Wertschopfung
zu ermoglichen. In diesem Zusammenhang missen
insbesondere folgende Punkte eingehend untersucht
werden:

* Art und Weise einer kooperativen Governance be-
ziuglich Architektur und Betrieb Intelligenter Netze,
darunter insbesondere der IKT-Plattformen,

* Dienstelibergreifende Ausgestaltung von Trust-Be-
ziehungen und Identity-Management-Konzepten,
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* Konzepte zur Monetarisierung einer Dienste- und
Datennutzung in Intelligenten Netzen, insbeson-
dere im Zusammenhang verschachtelter bzw. zu-
sammengesetzter Dienste, also dann, wenn sich
Anwendungen auf Dienste Dritter abstitzen und
entsprechende Verrechnungen von Uber Intelligente
Netze erbrachte oder vermittelte Dienstleistungen
zwischen Dienstenutzer und Diensteanbieter erfor-
derlich werden,

* Konzepte zur Abbildung und Uberwachung von Ser-
vice Level Agreements auf Diensteebene.

Darlber hinaus sind in Abstimmung mit anderen Ar-
beitsgruppen die sich durch Intelligente Netze ergeben-
den Anforderungen an den rechtlich/regulatorischen
Rahmen auszuarbeiten — nicht nur in Bezug auf Da-
tenschutz/Datensicherheit, sondern auch auf dariber
hinausgehende Anforderungen an kritische Infrastruk-
turen. Dies bedeutet insbesondere die Erarbeitung ei-
nes Kriterienkatalogs ,Kritische Infrastrukturen® zur
Einordnung von Intelligenten Netzen und deren Be-
standteilen als kritische Infrastrukturen sowie die Ab-
leitung der diesbezliglichen Sicherheitsanforderungen
flr deren Entwicklung /Aufbau, Betrieb und Nutzung.

Klar geworden ist der Projektgruppe in der Erarbeitung,
dass kritische Infrastrukturen in immer mehr Lebens-
bereichen eine existenzielle Rolle spielen und deren
Verbreitung und Bedeutung rasant zunehmen wird. Zur
Sicherung der anerkannten zahlreichen und umfas-
senden gesellschaftlichen und volkswirtschaftlichen
Vorteile bedarf es der aktiven Befassung mit den vor-
genannten Kriterien rechtlich/regulatorischer Rahmen
sowie Datenschutz und -sicherheit — auf politischer,
gesellschaftlicher und wirtschaftlicher Ebene.
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6 Politische Handlungsempfehlungen zur Forderung von
sicheren IKT-Plattformen fiir Intelligente Netze

6.1 Ausgangssituation und Zielsetzung
Alle Lebens-, Wirtschafts-, Verwaltungs- und Politik-
bereiche sind heute von IKT durchdrungen. Dabei hat
sich IKT zu einem wichtigen Standortfaktor entwickelt.
Sowohl in offentlichen als auch privaten Netzwerken
steigt der Datenverkehr in den kommenden Jahren
aufgrund von mobilem und festnetzgebundenen IP-Da-
tenverkehr, der zunehmenden Verbreitung internetfahi-
ger Gerate, der Vernetzung physikalischer Objekte mit
dem Internet (Industrie 4.0 und Internet der Dinge) und
der das Internet intensiver nutzenden Weltbevolkerung
signifikant.'?

Ziel der Arbeitsgruppe 2 des Nationalen IT-Gipfel ist
zu beschreiben, wie und in welcher Form ,,Digitale In-
frastrukturen als Enabler fiir innovative Anwendungen®
dienen konnen. In der Weiterfiihrung der Empfehlun-
gen flr eine nationale Strategie Intelligente Netze an-
lasslich des 7. Nationalen IT-Gipfels befasst sich die
Projektgruppe mit deren sicherer technologischer Re-
alisierung. Das Dokument referenziert auf die Ergeb-
nisse der Arbeitsgruppe 2 des Nationalen IT-Gipfels
2012 in Essen und gibt Handlungsempfehlungen aus
Sicht von Wirtschaft und Wissenschaft fir sichere In-
formations- und Kommunikations-Plattformen (IKT) an
die Politik.

Ein Intelligentes Netz ist eine Infrastruktur, die den
Nutzen einer existierenden Infrastruktur durch den
Einsatz von IKT optimiert,”® wobei Komponenten der
bestehenden Infrastruktur mit Komponenten der Infor-
mations- und Kommunikationstechnologie verbunden
werden. Intelligente Netze sind somit Losungen, die als
verteilte Anwendung eine Regelung oder Koordination
unterschiedlicher technischer Gerate und/oder Diens-
te ermaoglichen. Intelligente Netze helfen, gesellschaft-
liche Herausforderungen besser zu losen und bieten
groBe volkswirtschaftliche Chancen.

Realisiert werden Intelligente Netze durch den Einsatz
von IKT-Plattformen, d.h. eine Menge von Komponen-
ten der IKT, die

* Dienste zur Verfiigung stellt,

» die von mindestens zwei Anwendungen genutzt wer-
den konnen,

* ohne dass diese notwendigerweise die Elemente der
Plattform kennen mussen.

Die zlgige Einflihrung und Nutzung von intelligenten
Netzinfrastrukturen und IKT-Plattformen erfordern ein
Handeln insbesondere in Bezug auf Sicherheit und Ak-
zeptanz.

Zwingende Voraussetzung zur Realisierung Intelligen-
ter Netze ist ein flachendeckender Ausbau von Netz-
infrastrukturen, um IKT-Plattformen fir Intelligente
Netze zu betreiben, zu nutzen und einen sinnvollen
Austausch von Informationen zu gewahrleisten. Hierzu
bedarf es der weiteren Beschleunigung und Forderung
des Breitbandausbaus. Die Entwicklung von IKT-Inf-
rastrukturen sollte mindestens einen vergleichbaren
Stellenwert wie beispielsweise der Ausbau konventio-
neller Verkehrsinfrastrukturen erhalten.

2 The Global Information Technology Report 2013 / http://www3.weforum.org /docs/WEF_GITR_Report_2013.pdf. An dem nach Datenvolumen derzeit weltweit groB-
ten Internetknoten DE-CIX zeigt sich eine Verdreifachung des Internetverkehrs liber einen Zeitraum von drei Jahren. (http://www.de-cix.net/about/statistics/ )

13Referenz auf Jahrbuch 2012/2013 der AG2

Arbeitsgruppe 2 im Nationalen IT-Gipfel/ UAG Plattformen
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6.2 Handlungsempfehlungen

Angesichts der gesellschaftlichen Bedeutung Intelli-
genter Netze sind die nachstehend zusammengestell-
ten Handlungsempfehlungen breit angelegt und gehen
Uber die rein technische Betrachtung hinaus. Dabei
gilt, dass Sicherheit in Form von Vertraulichkeit, Inte-
gritat, Verfligbarkeit und Datenschutz stets integraler
Bestandteil von IKT-Plattformen sein muss.

5.

1. Datenpolitik und rechtliche Rahmenbedingun-
gen innovativ gestalten
Die Verknupfung und Nutzung von Daten mit unter-
schiedlichern Schutzniveaus von einem Intelligenten
Netzes in ein anderes, bereichs- und branchentber-
greifend kann fur die Gesellschaft von hohem Mehr-
wert sein. Um die Moglichkeiten dieser Verknipfun-
gen in neuen Formen von Pilotprojekten auszuloten,
sollte ein entsprechender rechtlicher Rahmen ge-
schaffen werden. Darlber hinaus sollte die zum
Betrieb Intelligenter Netze notwendige Informati-
onstechnik sowenig wie maoglich reguliert werden.
Grundsatzlich gilt es darauf zu achten, moglichst
viel Innovation in Intelligenten Netzen zuzulassen.

6.

. IKT-Plattformen durch finanzielle Anreizsysteme
fiir Anwender schneller etablieren
Die Marktdurchdringung und flachendeckende Nut-
zung intelligenter und sicherer IKT-Plattformen lie-
Be sich durch finanzielle Anreize fiir den Anwender
schneller durchsetzen. Als Orientierung dafur ka-
men entsprechende Beispiele, etwa aus dem Ener-
gie-, Verkehrs-, Gesundheits- und Telekommunikati-
onsbereich infrage.

. Internationale Standardisierungsbemiihungen
intensiver begleiten
Deutschland sollte sich starker in Standardisie-
rungsbemiihungen auf europdischer Ebene sowie in-
ternational einbringen und hierflr den entsprechen-
den Dialog in Deutschland vorantreiben.

. Einsatz offener Standards unterstiitzen
Aufgrund der schnellen technologischen Entwicklung
ergibt sich beim Aufbau von langlebigen, sich tech-
nisch und wirtschaftlich evolutionar entwickelnden
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Infrastrukturen, die Anforderung nach Vermeidung
proprietarer Gestaltung von Technologien. Der Ein-
satz offener Standards sollte unterstiitzt werden, da
damit eine groBtmaogliche Interoperabilitat zwischen
verschiedenen Komponenten ermoglicht wird.

Sicherheitsmodelle und Datenschutz in
Intelligenten Netzen besser erforschen

Es besteht Forschungsbedarf zu Fragen der Sicher-
heit und des Datenschutzes in Intelligenten Netzen.
Dabei sollten insbesondere Qualitatsanforderungen
flr Entwicklung und Betrieb von IKT-Plattformen in In-
telligenten Netzen, in Abhangigkeit von der Kritikali-
tat des jeweiligen Intelligenten Netzes untersucht wer-
den. Die Bundesregierung sollte dies gezielt fordern.

Vertrauensvolle Kooperation zwischen Politik
und Wirtschaft starken

Die vertrauensvolle Kooperation zwischen Politik
und Wirtschaft auf allen Ebenen bei kritischen Infor-
mationsinfrastrukturen ist zu intensivieren. Dies halt
die Sicherheit in Form von Vertraulichkeit, Integritat,
Verfugbarkeit und Datenschutz in Deutschland auch
weiterhin auf hohem Niveau.



Projektgruppe Sichere IKT-Plattformen fir Intelligente Netze

Ergebnisbericht 2013

17

Arbeitsgruppe 2 im Nationalen IT-Gipfel/ UAG Plattformen



Projektgruppe Sichere IKT-Plattformen fir Intelligente Netze

Ergebnisbericht 2013

Arbeitsgruppe 2 im Nationalen IT-Gipfel/ UAG Plattformen



Projektgruppe Sichere IKT-Plattformen fir Intelligente Netze

Ergebnisbericht 2013

19

Arbeitsgruppe 2 im Nationalen IT-Gipfel/ UAG Plattformen



., Nationaler IT Gipfel

Herausgeber

Arbeitsgruppe 2 des Nationalen IT-Gipfels (AG2)

,Digitale Infrastrukturen als Enabler fir innovative Anwendungen®

Ergebnisbericht 2013

Projektgruppe Sichere IKT-Plattformen fir Intelligente Netze

¢ Das Jahrbuch 2013/2014
,Digitale Infrastrukturen — Schwer-
punkte und Zielbilder fiir die Digitale
Agenda Deutschlands“ sowie
weitere Dokumente der AG2 sind
als Download frei erhaltlich unter

www.it-gipfel.de

Mitglieder der Projektgruppe Sichere IKT-Plattformen fiir Intelligente Netze

Claudia Mrotzek (Leitung)
ORACLE Deutschland B.V. & Co. KG

Dr. Christoph Bach

Ericsson GmbH

Glinther Diederich

ifib: Institut fiir Informationsmanagement Bremen GMBH

Peter Domschitz
Alcatel-Lucent Deutschland AG

Martin Falenski
Initiative D21 e. V.

Peter H. Ganten
Univention GmbH

Dr. Jorg-Michael Hasemann
T-Systems International GmbH

Lutz Marker
DVZ Datenverarbeitungszentrum Mecklenburg-
Vorpommern GmbH

Jens Miihlner
T-Systems International GmbH

Caroline Neufert
BearingPoint GmbH

IT#% prof. Dr. Radu Popescu-Zeletin (Leitung)
3 Fraunhofer Institut fiir Offene Kommunikations-
systeme FOKUS

Dr. Norbert Niebert
Ericsson GmbH

Percy Ott
Cisco Systems GmbH

Stefan Pechardscheck
BearingPoint GmbH

Dr. Johannes Prade
Nokia Solutions and Networks GmbH & Co. KG

Dr. Matthias Renken

T-Systems International GmbH

Boris Schmidt

Deutscher Verband fiir Telekommunikation und Medien e. V.

Jens Tiemann
Fraunhofer Institut fiir Offene Kommunikationssysteme FOKUS

Dr. Gerhard Tobermann
ORACLE Deutschland B.V. & Co. KG

Johannes Wust
Hasso-Plattner-Institut fiir Softwaresystemtechnik GmbH



